| Meodyka audytu wewnetrznego I
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§1
CYKLICZNOSC

1. Zgodnie z Polskg Normg PN-ISO/IEC 27001:2014-12 ,Organizacja powinna ustanowié¢, wdrozy¢, utrzymywac i ciggle doskonali¢

System Zarzadzania Bezpieczenstwem Informacji (...)". !

2. Audyt wewnetrzny w zakresie Systemu Zarzadzania Bezpieczeristwem Informacji powinien byé prowadzony cyklicznie, co
w praktyce oznacza roczne odstepy czasu pomiedzy jednym, a drugim audytem. Cyklicznosé w zakresie wykonywania czynnosci
audytowych jest konieczna, by moina byto ocenic, czy System Zarzadzania Bezpieczeristwem Informaciji (SZBI) zostat skutecznie

wdrozony. z
§2
PLAN AUDYTU
Zgodnie z Polskg Norma PN-ISO/IEC 27001:2014-12: ,Organizacja powinna:

1. zaplanowaé, ustanowi¢, wdrozy¢ i utrzymywaé program (programy) audytdw, w tym czestos¢ audytéw, metody,
odpowiedzialnoé¢, wymagania dotyczgce planowania oraz raportowanie. Program (programy) audytéw powinien (powinny)

uwzgledniac znaczenie procesow objetych audytem oraz wyniki poprzednich audytdw,
2. zdefiniowac kryteria audytu i zakres kazdego audytu,
3. wybierac¢ audytoréw i prowadzi¢ audyty w sposob zapewniajacy obiektywnos$¢ i bezstronno$é procesu audytu,
4. zapewni¢ przedstawienie wynikéw audytéw wtasciwym cztonkom kierownictwa,
5. zachowa¢ udokumentowane informacje jako dowdd realizacji programu (programoéw) audytéw i wynikéw audytéw.” >
§3

AUDYTOR WEWNETRZNY / INSPEKTOR OCHRONY DANYCH

1. Dziatania audytowe w organizacji w zakresie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI) wykonuje wyznaczony

w sposob zgodny z obowigzujacymi normami prawnymi Inspektor Ochrony Danych (10D)

2. Jedli Inspektor Ochrony Danych nie zostal wyznaczony w organizacji, instytucja nie jest zwolniona z podejmowania dziatan

audytowych i w konsekwencji to Administrator Danych jest zobligowany do przeprowadzania audytéw wewngtrznych. .

Norma PN-ISO/IEC 27001:2014-12, pkt 4.4
Norma PN-ISO/IEC 27001:2014-12, pkt 9.2
Norma PN-ISO/IEC 27001:2012-12, pkt 9.2
Norma PN-1SO/IEC 27001:2014-12, pkt 9.2
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Meodyka audytu wewnetrznego

3 &5 5
e forme i zakres relacji zawartych w umowach.”

B) Kontekst zewnetrzny: ,Srodowisko wewnetrzne, w ktérym organizacja dazy do osiggniecia swoich celéw (..). Kontekst

zewnetrzny moze uwzgledniad:

e Srodowisko kulturowe, spoteczne, polityczne prawne, regulacyjne, finansowe, technologiczne, ekonomiczne, naturalne
oraz konkurencyjne srodowisko niezaleinie od rozpatrywanego zakresu: miedzynarodowego, narodowego, regionainego

lub lokalnego,
e  kluczowe czynniki i trendy majgce wptyw na cele organizacji, oraz

2 ai & o I 206
e relacje z zewnetrznymi interesariuszami, ich postrzeganie i wartosci.”

Audytor wewnegtrzny badajgcy funkcjonowanie Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) powinien odwotywac sie

zaréwno do kontekstu zewnetrznego jak i wewnetrznego organizacji, by wspomodc proces realizacji celéw organizacji

(uwzgledniajac cele bezpieczeristwa informacji) majac jednoczesnie na wzgledzie proces ciggtego doskonalenia jednostki.

Inspektor Ochrony Danych powinien miec¢ na wzgledzie kontekst organizacji i dgzy¢ do jego zrozumienia.

§5

ZASADY AUDYTOWANIA

W ramach procesu audytowania, Inspektor Ochrony Danych powinien stosowaé tzw. ,kodeks dobrych praktyk audytora” tzn.

zachowac.:

a)

b)

c)

d)

e)

f)

rzetelnodé: oznacza wykonywanie audytdw sumiennie stosujgc sie do obowigzujgcych organizacje aktow prawnych;
wykonywanie pracy zachowujgc zasade bezstronnosci w oparciu o kompetencje pozwalajgcg oceni¢ zachowanie

audytowanego wskazujgcego na chec wywierania wptywu na audytora,

uczciwos$¢ w zakresie przedstawiania wynikéw: oznacza zapewnienie zgodnosci stanu faktycznego ze stanem przedstawianym

najwyzszemu kierownictwu w ramach raportowania,

nalezytg starannos$¢: powinna by¢ adekwatna do wainoéci zadania uwzgledniajac zdolno$é rozeznania wszystkich proceséw

i sytuacji audytowych,
poufnosé: oznacza zapewnienie ochrony informacji powzietych podczas procesu audytowania,

niezaleznoé¢: oznacza zachowanie bezstronnosci oraz obiektywizmu wobec wnioskéw z audytu; audytor powinien dziataé

poza obszarem konfliktu intereséw i wplywow,

podejécie oparte na przeprowadzaniu postepowania dowodowego: oznacza wybieranie takiej metody audytowania, ktéra

Norma PN-ISO/IEC 27005:2014-01, pkt 3.5
Norma PN-ISO/IEC 27005:2014-01, pkt 3.4
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Meodyka audytu wewnetrznego

1.

1.

pozwoli na uzyskanie wiarygodnych oraz odtwarzalnych wnioskéw z audytu. !
§6
PROCES WDROZENIA PLANU AUDYTU WEWNETRZNEGO
Inspektor Ochrony Danych powinien zakomunikowac najwyzszemu kierownictwu plan audytu wewnetrznego.
Inspektor Ochrony Danych okre$la cel, zakres oraz kryteria audytu.

Inspektor Ochrony Danych cyklicznie komunikuje najwyiszemu kierownictwu o postepach w zakresie realizacji celéw w ramach

bezpieczenstwa informacji.

Inspektor Ochrony Danych w przypadku audytowania obszardw, ktore ze wzgledu na swojg specyfike wymagaja wiedzy
eksperckiej, wnioskuje do Administratora Danych o zapewnienie os6b dysponujacych wiedza techniczna (np. Administrator
Systemodw Informatycznych w kontekscie audytowania obszaru Srodowiska komputerowego). Ekspert techniczny wchodzi w skiad

zespotu audytowego.

inspektor Ochrony Danych z naleiyty starannodcig dokumentuje proces audytowania oraz zapewnia wiasciwe przechowywanie

zapisow z audytu.
Inspektor Ochrony Danych dokonuje wyboru metody audytowania tj:
e pobieranie prébek,
e wywiad,
o obserwacja,
e weryfikacja na poziomie formalnoprawnym. ®
§7
USTALENIA Z AUDYTU

Inspektor Ochrony Danych w procesie audytowania, za pomocg karty audytu stanowigcej zatgcznik nr 2b do niniejszej metodyki,

stwierdza, opierajac sie o zastany stan faktyczny:
e zgodnosc,
e niezgodnosc,

e obszar do doskonalenia.

Norma PN-EN 1SO 19011:2012, pkt 4
Norma PN-EN 1SO 19011:2012, pkt 5.4.1 — 5.4.4; 6.4.6; zafacznik B
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|7 Meodyka audytu wewnetrznego

2. Inspektor Ochrony Danych wraz z ekspertami technicznymi, o ile wchodzili w sktad zespotu audytowego, przygotowuje wnioski z

przeprowadzonego audytu.

3. Inspektor Ochrony Danych, za pomocg karty audytu, o ktérej mowa w § 7 pkt 1 niniejszej metodyki, opracowuje dla organizacji
dziatania korygujgce (dot. obszarow do doskonalenia i niezgodnosci) przywracajgce stan faktyczny zgodny z prawem (zaleca sie

przeprowadzenie spotkania zamykajacego z najwyiszym kierownictwem).

4. Inspektor Ochrony Danych opracowuje rekomendacje w zakresie zaudytowanych obszaréw przetwarzania danych osobowych oraz

przedstawia je Administratorowi Danych (zaleca sig przeprowadzenie spotkania zamykajacego z najwyzszym kierownictwem).

5. Ztoienie na ,rece” Administratora Danych karty audytu oraz uzyskanie potwierdzenia (data wptywu/przyjecia, pieczeé oraz
podpis Administratora Danych) uznaje sie za formalnoprawne przyjecie tresci raportu przez Administratora Danych. Poprzez to,
Administrator Danych zobowigzany jest do zapewnienia srodkéw technicznych i organizacyjnych Inspektorowi Ochrony Danych w
celu minimalizacji zidentyfikowanego ryzyka utraty danych osobowych w wyniku nieprawidtowego postepowania organizacji w

kontekscie bezpieczenstwa informacji.

6. Dziatania korygujace oraz rekomendacje okreslone w ramach kart audytu, uznaje sie za skrécony raport poaudytowy, ktérym

Administrator Danych jest zwigzany w taki sposcb, iz powinien zareagowa¢ na stwierdzone przez Inspektora Ochrony Danych

ryzyko.

7. Inspektor Ochrony Danych, w oparciu o wiedze zebrang podczas audytowania, rewiduje obecnie obowigzujacy w organizacji
»kodeks dobrych praktyk” dostosowujgc go do aktualnej problematyki bezpieczenstwa informacji, z zachowaniem zgodnosci z

wszystkimi normami prawnymi, do ktérych to stosowania organizacja jest zobligowana.

8. Inspektor Ochrony Danych wykonuje swoje obowiazki w oparciu o tzw. cykl Deminga (cykl PDCA), ktéry to odnosi sie icisle do

procesu ciggtego doskonalenia w ramach Systemu Zarzadzania Bezpieczerfistwem In formacji (SZBI) tj.:

e  PLANOWANIE (ang. Plan) — stworzenie planu audytu w oparciu o cele

- ZAPLANUJ

strategiczne organizacji oraz cele wyznaczone wramach Systemu

Zarzadzania Bezpieczenistwem Informacji (SZBI), 2

r 4
n'/{
e  WYKONANIE (ang. Do) — okredlenie dziatari strategicznych, jakie !’ WYKONAJ
Administrator Bezpieczerstwa Informacji bedzie wykonywat w ramach \\\;\\
realizowanego planu, \\l;}

SPRAWDZ

e SPRAWDZENIE (ang. Check) — stwierdzenie zgodnosci / niezgodnosci /

obszaréw do doskonalenia w ramach audytowanych obszaréw,

POPRAW

o POPRAWIENIE / DZIALANIE ({(ang. Act) — okreslenie dziatan

korygujacych oraz rekomendacji w ramach audytowanych obszaréw.

METODYKA AUDYTU WEWNETRZNEGO  METODYKA WEWN. - STRONASz6






Meodyka audytu wewnetrznego

9. Inspektor Ochrony Danych w ramach realizowanych obowigzkéw powinien rozeznac nastepujace procesy:

OBSZARY BEZPIECZENSTWA INFORMACJI

Srodowisko komputerowe w tym programy ministerialne

Bezpieczenstwo fizyczne

Kontrola dostepu do zasobdw

Potrzeby stron zainteresowanych ( kontekst zewnetrzny)

Polityka Bezpieczenstwa jako zbidr procedur zapewniajacych zgodnosé formalnoprawna

Organizacja wewnetrzna ( kontekst wewngtrzny)

Zasoby ludzkie ( okreslenie rolii odpowiedzialnosci)

Ocena ryzka jako kluczowy element zarzgdzania bezpieczeristwem informacji

Zarzgdzanie aktywami

Sprawna komunikacja (IOD ¢ ADO, I0OD<->PRACOWNICY, ADO<->PRACOWNICY)

METODYKA AUDYTU WEWNETRZNEGO METODYKA WEWN. - STRONA 626







1. PLAN AUDYTU:

PUNKT NORMY PN- | AUDYTOWANY: |
ISO/IEC 27001:2014-12 | 0OBSZAR
4.1 Kierunek bez- Zdolnos¢ organizacji do dziatania Sprawdzenie, czy podjete do tej pory dziatania na rzecz bezpie-
Kontekst organizacji pieczeristwa w ramach Systemu Zarzadzania Bez- czeristwa informacji s3 zgodne z normami prawnymi oraz regula-
A5.1 informacji. pieczenstwem Informacji (SZBI). cjami, w oparciu o ktére placéwka dziata.

Weryfikacja przesfanek przetwarzania danych osobowych = wery-
fikacja sytuacji, w ktérych organizacja pobiera zgode na przetwa-
rzanie danych osobowych = weryfikacja legalnosci przetwarza-
nych danych osobowych w ramach aktualnych proceséw.

2. WYKONANIE:

DOKUMENT O CHARAKTERZE STRATEGICZNYM

Dokumenty, ktdre zawierajg podpisang klauzule zgody na przetwarzanie danych oso- Weryfikacja na poziomie formalnoprawnym.
bowych. Dziatanie w oparciu o wywiad.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

o e - - T

ZGODNOSC/NIEZGODNOSC/OBSZARIDO DOSKONALENIA QOPIS STANUFAKTYCZNEGO

ZGODNOSC W jednostce kazdy pracownik przetwarza dane na mocy
upowaznienia, ktére otrzymat od ADO.

Pracownicy podpisali klauzule poufnosci,

Jednostka dziata w oparciu o przepisy prawa.

4. WPROWADZENIE DZIALAN KORYGUJACYCH:

REKOMENDAGIE (ZALECENIA)

DZIALANIAKDRYGUIACE INSPEKTORA OCHRONY, DANYCH

NIE DOTYCZY NIE DOTYCZY
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ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON g
U VidZUrska T U
ADRES: 16-300 Augustow
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendaciji
W oparciu o:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektorow ochrony danych osobowych (,DPQ”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobiefstwem moze powodowad wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

®  miedzynarodowe normy IS0:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenistwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systemow zarzgdzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatari Administratora Bezpieczenstwa Informacji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujgcych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e  karty audytowenrod 1 do 1.

ADMINISTRATOR DANYCH

| |

uZ‘ﬁ-flO.?,Olf ngrinz. Zifignigw Buksinisk:

(data przyjecia do wiadomosci, pieczec oraz podpis Ad]ninistr tora Danych
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KARTA AUDYTU NR:

1. PLAN AUDYTU:

| PUNKTNORMYPN- | AUDYTOWANY |
ISO/IEC27001:2012:12 OBSZAR

Analiza powierzenia danych osobowych oraz podpowierzenia da-
nych osobowych w ramach realizowanych projektow.

Bezpieczeristwo informacji w zakresie
zarzadzania projektami.

Organizacja
wewnetrzna.

Potrzeby stron zaintere-
sowanych
A6.1

Dokumentacja projektowa pn. ,Energia odnawialna dla mieszkaricéw gminy Augu- Weryfikacja na poziomie formalnoprawnym.
stow” Dziatanie w oparciu o wywiad.

3. IERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSC/NIEZGODNOSE/OBSZAR DO DOSKONALENIA OPIS'STANU FAKTYCZNEGO

Zgodnosé 1. Niniejszy projekt zawiera baze danych osobowych dotycza-
cych osob u ktérych na ich nieruchomodciach zostaty zamon-
towane instalacje solarne. Wszyscy uczestnicy projektu pod-
pisali klauzule informacyjna RODO.

2. Zawarto umowe powierzenia przetwarzania d.o. z Firma
Sanito sp z 00, ul. Putawska 476, 02-884 Warszawa

3. Umowa dotacji zawarta z Urzedem Marszatkowskim Woj.
Podlaskiego zawiera postanowienia w zakresie powierzenia
przetwarzania d.o.

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

REKOMENDACIE (ZALECENIA)

PAAMANIARDRISUIAGE INSPEKTORAIOCHRONY DANY.CH

S e SR N e e e e e Do T e R TR e ol

NIE DOTYCZY NIE DOTYCZY
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ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP: w ; e

ORAZ NUMERZE REGON ) E" Mazurska 1 C
6-300° Augusiow

ADRES:

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji

W oparciu o:
e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e wytyczne Grupy Roboczej Art. 28 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektordw ochrony danych osobowych (,DPQO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczgce oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko”, do celdw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

®  miedzynarodowe normy I1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenistwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatart Administratora Bezpieczeristwa Informacji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujgcych dokumentach:

e metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e  karty audytowe nrod 2 do 2.

ADMINISTRATOR DANYCH

WORT

mgr inz. Zbigniewf Buksirisk

(data przyjecia do wiadomosci, piecze¢ oraz podpis ATninistrjatora Danych)
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1. PLAN AUDYTU:

[

| PUNKTNORMYPN- | AUDYTOWANY |

i ISO/IEC 27001:2014-12] | OBSZAR

- |

4.3 Relacje z pod- Bezpieczeristwo informacji w zakresie | Analiza aktualnie zawartych umow w zakresie wspétpracy jednostki

Zakres systemu zarza- miotami ze- przekazywania danych osobowych z podmiotami, w ramach ktérych zachodzi przestanka determinuja-

dzania bezpieczen- wnetrznymi. podmiotom, ktére wykonujg dla jed- ca konieczno$¢ podpisania umowy powierzenia danych osobo-

stwem informacji nostki kankretne zadania (publicz- wych.

A6.1 ne/zlecone/biznesowe). Okreslenie zasiegu przetwarzanych danych osobowych w ramach
komunikacji zewnetrznej.

2 WYKONANIE:

Przeglad uméw o wspétpracy (macierzystych). Metoda prébkowania.
Dziatanie w oparciu o wywiad.

Obszar do doskonalenia Dokonano przegladu wszystkich zawartych uméw od 2018r. Umo-
wy s3 sporzadzane zgodnie z przepisami .Kazdy podmiot éwiadcza-
cy ustugi na rzecz jednostki podpisat umowe powierzenia danych.
Brakuje umow powierzenia do oprogramowania Firmy Bryk oraz
umowy powierzenia z firmg Project-Consulting.

4, WPROWADZENIE DZIAI.AN KORYGUJACYCH

REKOMENDACGIE(ZALECENIA)

INSPEKTORAIOCHRONY DANYCH

Zawrze¢ umowy powierzenia z Firmg Bryk oraz z firmg Project-Consulting.
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ADMINISTRATOR DANYCH (ADO):

0 NUMERZE NIP: WOJT GMINY AUGUSTOW

ul. Mazurska 1 C

ORAZ NUMERZE REGON 16200 Aot Aug
oo A | \uauoluvv
ADRES:
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczgce inspektoréw ochrony danych osobowych (,,DPO") z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobienstwem moie powodowaé wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy 1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczgce audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatai Administratora Bezpieczenstwa Informaciji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujgcych dokumentach:

e  metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e  karty audytowenrod 3 do 3.

ADMINISTRATOR DANYCH

mgr inz. Zbigpiew Bpiksirisk

(data przyjecia do wiadomosci, pieczec oraz depis{Adminisfratora Danych )
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/W\ |
B3 KARTA AUDYTU NR:

\-7

1. PI.AN AUDYTU:

PUNKT NORMY PN- ArAUDYTOWANY i

i I1SO/IEC'27001:2014-12 ] OBSZAR

IR
4.4 Kierunek bez- Polityka bezpieczenstwa i jej formal- Sprawdzenie, czy obecna Polityka Bezpieczeristwa Informacji zosta-
Ciggtosc systemu zarza- pieczenstwa noprawne wdrozenie w placéwce. ta wdrozona zarzadzeniem i funkcjonuje w placéwece jako zatwier-
dzania bezpieczen- infarmacji. dzona przez najwyzsze kierownictwo.
stwem informacji

2. WYKONANIE:

ZGODNOSC/NIEZG ODNGSC/ORSZARIDODOSKONALENIA

ZGODNOSC Polityke Bezpieczenistwa zostata wprowadzona zarzadzeniem Nr
KK.120.11.2018 Wdéjta Gminy Augustow z dnia 20 grudnia 2018r. w
sprawie: wprowadzenia Polityki Bezpieczefistwa Informacji przez
ADO. Pracownicy zapoznali sie z trescig zarzadzenia.

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

REKOMENDACIE({ZALECENIA)

DALY SORGUIAGE INSPEKTORA OCHRONY DANYCH

NIE DOTYCZY NIE DOTYCZY

I
|
|
|
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04.10.2019.

ADMINISTRATOR DANYCH (ADO): Wd4jt Gminy Augustow

O NUMERZE NIP: 846-15-95-610

ORAZ NUMERZE REGON

ADRES: ul. Mazurska 1C, 16-300 Augustow

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

e  Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczgce inspektoréw ochrony danych osobowych (,DP0”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem mozie powodowal wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

®  migdzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informac]i — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 18011:2012 (Wytyczne dotyczace audytowania systemow zarzgdzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatari Administratora Bezpieczeristwa Informacji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujgcych dokumentach:

e  metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e kartyaudytowenrod 4 do 4.

ADMINISTRATOR DANYCH

(data przyjecia do wiadomosci, pieczec oraz podpis Adwistr ora Danych )
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W\
BEZ KARTA AUDYTU NR:

AN -7

1. PLAN AUDYTU:

PUNKTINORMY PN- ;[ AUDYTOWANY

I 1SO/IEC27001;2014-12 i' OBSZAR
5.1 Kierunek bez- Zapewnienie przez najwyzsze kierow- Sprawdzenie celéw i zakresu okreslonych w Polityce Bezpieczeri-
Zaangazowanie przy- pieczeristwa nictwo dziatar na rzecz bezpieczen- stwa Informacji wzgledem celéw i zadan realizowanych przez naj-
wodztwa informacji. stwa informacji zgodnie z zatozonymi wyzsze kierownictwo.
A5.1 celami organizacji.

2 WYKONANIE

Polityka bezpieczenstwa Informacji Weryfikacja na poziomie formalnoprawnym.
Dokument okreslajacy misje jednostki (statut, regulamin organizacyjny).

ZGODNOSE ZGODNOSC ZALOZEN POLITYK! BEZPIECZENSTWA INFORMACII 2
REGULAMINEM ORGANIZACYINYM.

4 WPROWADZENIE DZIALAN KORYGUJACYCH

REKOMENDACIE/(ZALECENIA)

AL R INSPEKTORAIOGHRONY. DANYCH

NIE DOTYCZY NIE DOTYCZY !

METODYKA AUDYTU WEWNETRZNEGO  KARTA AUDYTU - STRONA 122




06.11.2019r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON ul Mazurska 1 C

ADRES: 16-300 Augustow

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujgcych i rekomendacji

W oparciu o:
® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem moie powodowac wysokie ryzyko”, do celéw rozporzgdzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczefistwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczgce audytowania systemoéw zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatart Administratora Bezpieczeristwa Informacji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e karty audytowenrod 5 do 5.

ADMINISTRATOR DANYCH

(data przyjecia do wiadomosci, pieczec oraz pud}(s Administratora Danych)
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1. PLAN AUDYTU:
.

PUNKT/NORMY. PN- ‘ AUDYTOWANY. \
ISO/IEC 27001:2014-12 | OBSZAR

Sy s e s

ZAKRES AUDYTU

Klasyfikacja

5.2 Weryfikacja proceséw w rozumieniu
Polityka organizacji informacji. zbiordw danych osobowych.
A.B.2

KARTA AUDYTU NR:

Sprawdzenie aktualnosci zbioréw danych osobowych wzgledem
obecnie przetwarzanych.

Weryfikacja pozioma: struktura zbioréw danych osobowych (dane i
zwykte/dane szczegdlne),

Weryfikacja pionowa: nowe zbiory danych osobowych wystepuja-
ce w placdwce.

Weryfikacja systemowa: sposob przetwarzania danych osobowych
(na | poziomie - tradycyjnie/w ramach narzedzi i baz programo-
wych/na Il poziomie — ministerialnym).

2. WYKONANIE:

DOKUMENT O CHARAKTERZE STRATEGICZNYM

Woykaz zbioréw danych osobowych z Polityki Bezpieczenstwa Informacji wraz
z okresleniem programoéw bazodanowych oraz struktury zbioru.

Przeprowadzenie wywiadu z pracownikami upowaznionymi do
przetwarzania danych osobowych w celu weryfikacji pionowej,
poziomej oraz systemowej.

ZGODNDSC/NIEZGODNDSC/OBSZAR DOIDOSKONALENIA

ZGODNOSC

ZWERYFIKOWANO WSZYSTKIE ZBIORY DANYCH OSOBOWYCH W
DNIACH 22-24 PAZDZIERNIKA 2019R. ,WYKAZ ZBIOROW JEST OD-
POWIEDNIO ROZBUDOWANY .ZAWIERA ZBIORY ORAZ INFORMA-
CIE O PROGRAMACH ZASTOSOWANYCH DO PRZETWARZANIA
DANYCH W WERSJI ELEKTRONICZNE).

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

DZIAtANIAKORYGUIACE

REKOMENDACIE (ZALECENIA)

INSPEKTORAIOCHRONY DANYCH

\
METODYKA AUDYTU WEWNETRZNEGO ~ KARTA AUDYTU - STRONA1:3 i



1. PLAN AUDYTU:

—_—
i

—
| |
r PUNKTINORMY PN- | AUDYTOWANY |

| If ZAKRES AUDYIU

| ISO/IEC27001:2014-32 | OBSZAR

NIE DOTYCZY NIE DOTYCZY
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20.12,2018r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON Tl

ADRES: 16-300 Augustow

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatai korygujacych i rekomendacji

W oparciu o:
©  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
®  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczgce inspektoréw ochrony danych osobowych {,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczgce oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobieristwem moze powodowad wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczeristwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczeristwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

©  Norma PN-EN ISO 19011:2012 (Wytyczne dotyczgce audytowania systemdw zarzadzania),

potwierdzam, iz zapoznatem sig z wynikiem audytu wewngtrznego w ramach dziatart Administratora Bezpieczenstwa Informacji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

® karty audytowenrod 6 do 6.

ADMINISTRATOR DANYCH

24 .40, wlf

(data przyjecia do wiadomaosci, pieczec oraz podpis Adminis}ratorb Danych )
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KARTA AUDYTU NR:

1. PLAN AUDYTU:

PUNRTINORMY/PN-" || AUDYTOWANY. |
| 1SO/IE€27001:2014-12 || OBSZAR

53 Organizacja Weryfikacja odpowiedzialnosci za Weryfikacja upowaznieri do przetwarzania danych osobowych

Odpowiedzialnos¢ wewnetrzna. proces bezpieczerstwa informacji. wzgledem osob faktycznie przetwarzajacych dane osobowe na

i uprawnienia terenie placdwki (stazysci/praktykanci/wolontariusze),

A.6.1 Weryfikacja zakresu upowaznienia do przetwarzania danych oso-
bowych wzgledem obowigzkdw wynikajacych z zatrudnienia lub
zakresu czynnosci.

2. WYKONANIE:
P ——

DOKUMENT O/CHARAKTERZE STRATEGICZNYM

Upowaznienie do przetwarzania danych osobowych. Weryfikacja na poziomie formalnoprawnym.
Ewidencja 0s6b upowainionych do przetwarzania danych osobowych.
Zakres obowigzkdw/zakres czynnosci.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSE/NIEZGODNOSE/OBSZARIDO DOSKONALENIA OPIS'STANU FAKTYCZNEGO

W DNIACH 9 WRZESNIA 2019R. DO 24 PAZDZIERNIKA 2019R.
ZWERYFIKOWANO UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH. KAZDA OSOBA PRZETWARZAJACA DANE W JEDNO-
STCE POSIADA NADANE PRZEZ ADO UPOWAZNIENIA DO PRZE-
TWARZANIA DANYCH OSOBOWYCH.

ZGODNOSC

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

REKOMENDAGIE (ZALEGENIA)

DIRBLANIAKORIGUIACE INSPEKTORAIOCHRONY: DANY.CH

NIE DOTYCZY NIE DOTYCZY

METODYKA AUDYTU'WEWNETRZNEGO KARTA AUDYTU - STRONA 1 z2 i
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20.12.2018r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP: HATT A LTAIY ALQTICTALY
WUJT Ui oUOUITUTY
ORAZ NUMERZE REGON ul. Mazurska 1 C
16-300 Augusiow
ADRES:
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatar korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektordw ochrony danych osobowych (,DP0”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczgce oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systemdw zarzadzania),

potwierdzam, iz zapoznatem sig z wynikiem audytu wewnetrznego w ramach dziatafi Administratora Bezpieczenstwa Informacji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e karty audytowenrod 7 do 7.

ADMINISTRATOR DANYCH

Mgrinz. Zbighiew\buksinsk

2. 40- f

(data przyjecia do wiadomosci, pieczec oraz podpisiAdminlstratora Danych
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T

KARTA AUDYTU NR:

1. PLAN AUDYTU:

-—
i
|

PUNKTINGRMY PN- [ AUDYTOWARNY.
! ISO/IEC27001:2014-12 |

|t Ot oo

6.1 Bezpieczeristwo | Analiza szacowania ryzyka. Opracowanie / wykorzystanie narzedzi / wdrozenie procesu sza-
Ocena ryzyka oraz wery- | fizyczne oraz cowania ryzyka w oparciu o fizyczng ochrong danych osobowych
fikacja szans $rodowiskowe oraz $rodowisko komputerowe.

All

All1

Al11.2

Analiza Szacowania Ryzyka Wykonanie analizy szacowania ryzyka.
Karta audytu fizycznego. Wydzielenie obszaréw bezpiecznych.
Wydzielenie obszardw do doskonalenia.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSC/NIEZGODNOSC/OBSZAR DODOSKONALENIA OPISISTANUFAKTYCZNEGO

E51 B e R S A Bl T Lo

WDROZONO MECHANIZMY, ZA POMOCA KTORYCH ODBYWA SIE
SZACOWANIE RYZYKA . ZOSTALA PRZEPROWADZONA ANALIZA
RYZYKA. RYZYKO JEST AKCEPTOWALNE. ZOSTALY WPROWADZONE
DZIALANIA , KTORE MAJA NA CELU POPRAWIENIE JAKO-
SCI/SKUTECZNOSCI OCHRONY DANYCH OSOBOWYCH.,

ZGODNOSC

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

REKOMENDACIE (ZALEGENIA)
DZIALANIA KORYGUIACE INSPEKTORA OCHRONY,DANYCH

NIE DOTYCZY NIE DOTYCZY

i
IMETODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA1z2
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06.11.2019r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP: e garer i

3 TIOM M

SR e .
WOJT GMINYATGUSTUW
I

ORAZ NUMERZE REGON ul. Mazurska 1 C
16-300 Augustow
ADRES:
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatar korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczgce inspektoréw ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  migdzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzgdzanie ryzykiem
w bezpieczenistwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczerstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systeméw zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatarh Administratora Bezpieczeristwa Informacji / In-
spektora ochrony Danych Osobowych, zawartym w nastepujacych dokumentach:

®  metodyka audytu wewnetrznego,
e  plan czynno$ci audytowych,

e  karty audytowe nrod 8 do 8.

ADMINISTRATOR DANYCH

5§ -
2 AW

& o
A4 \\[ §

ngrinz. Zbignievl Buksirisk

(data przyjecia do wiadomosci, pieczec oraz podpis Administratora Danych )
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PN |
B [55 KARTA AUDYTU NR:

SPRAWDZ

1. PLAN AUDYTU:

i
PUNKT NORMY PN- || AUDYTOWANY. .
| ISO/IEC27001:2014-12 | OBSZAR PODIELACATINGSC

il
R ~ET RN S5 e olP RO TP T e DR T e ey s e e e o Ty,

6.2 Kierunek bez- Cele w zakresie bezpieczeristwa in- Weryfikacja aktywdw niezbednych do realizacji celéw w zakresie

Cele w zakresie bezpie- pieczenstwa formacji. bezpieczeristwa informacji, wytyczonych w porozumieniu

czenistwa informacji informacji. z najwyzszym kierownictwem.

A5.1 Okreslenie odpowiedzialnoéci, zasobdw, czasookresu realizacji
wyznaczonych celéw oraz miernikéw poziomu realizacji zatozo-
nych planéw.

2. WYKONANIE:

BORUMENT O CHARAKTERZE STRATEGICZNYM

Zaplanowanie $rodkéw finansowych na realizacje celow ustalo-
Polityka rachunkowosci organizacji. nych przez Administratora Danych wespot z Inspektorem Ochrony
Danych.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSG/NIEZGODNOSC/OBSZAR DO DOSKONALENIA OPIS STANU FAKTYCZNEGO

ZAPLANOWANO SRODKI FINANSOWE NA ZABEZPIECZENIE PROCE-
SU BEZPIECZENSTWA INFORMACI:
- W ROKU 2019: KWOTA 1000 Zt NA ZAKUP CZYTNIKOW RODO DO
KSEROKOPIARKI KYOCERA,
-NA 2020 R.; 10.100 Zt NA WYKONANIE AUDYTU ZGODNOSCI Z KRI
ORAZ OCHRONY D.O.; ZAKUP 3 SZT. KOMPUTEROW -9.000 Zt.

ZGODNOSC

4. WPROWADZENIE DZIALAN KORYGUJACYCH:

REKOMENDACIE(ZALECENIA)

EElAARIARORIOLIACE INSPEKTORAIOCHRONY DANYCH

NIE DOTYCZY NIE DOTYCZY

ZASADNOSC POWOEANIA DPO WRAZ Z METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA 1:z2
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20.12.2018r.

ADMINISTRATOR DANYCH {(ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON Gl ks W T

ADRES: 16-300 Augustow

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji

W oparciu o:
e  Rozporzadzenie Parlamentu Europejskiego i Rady {UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPO") z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobiefstwem moie powodowad wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

¢ miedzynarodowe normy 1S0:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenistwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN |SO 19011:2012 (Wytyczne dotyczace audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatari Inspektora ochrony Danych Osobowych, zawar-
tym w nastepujacych dokumentach:

o  metodyka audytu wewnetrznego,
e plan czynno$ci audytowych,

e  karty audytowenrod 9 do 9.

ADMINISTRATOR DANYCH

4. 10. Wif mgr inz. 7bj
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1. PLAN AUDYTU:

PUNKTINORMY BN=-" | AUDYTOWANY

ISO/IEC 27001:2014-12 |

Odpowiedzial-
Wsparcie w zakresie nos¢ za zasoby.
zasobow
A8.1

KARTA AUDYTU NR:

Identyfikacja zasohéw organizacji.

Zidentyfikowanie aktywoéw, jakimi dysponuje organizacja oraz
analiza potrzeb w zakresie dostepnosci innych zasobdw, ktére
usprawnityby System Zarzadzania Bezpieczeristwem Informacji

Analiza szacowania ryzyka.
Inwentaryzacja Srodkéw trwatych.

Regulamin Wewnegtrznych Procedur- Kodeks dobrych praktyk pracownika.

Zaplanowanie nabycia zasobow w formie ustug lub $rodkéw trwa-
tych np.: zakup nosnikéw pamieci oraz stosowne ich zabezpiecze-
nie; wdrozenie systemow wspomagajacych, zastosowanie kluczy

kryptograficznych czy szaf metalowych.

ZGODNOSE

W RAMACH OBOWIAZUJACEGO KODEKSU DOBRYCH PRAK-
TYK,PRACOWNICY ZOSTALI ZOBLIGOWANI DO POSZERZANIA WIE-
DZY Z ZAKRESU PRZETWARZANIA | OCHRONY DANYCH OSOBO-
WYCH. KAZDY PRACOWNIK WEDLE KODEKSU DBA O TO ABY
PRZETWARZANE DANE ZOSTALY ODPOWIEDNIO ZABEZPIECZONE.
ZESPOL ADMINISTRAC)I PROWADZ! OPIS INWENTARZA,Z OBO-
WIAZKOWYM NADANIEM NUMEROW INWENTARZOWYCHNA
WYPOSAZENIU ORAZ EWIDENCIE AKTYWOW.

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

DZIAtANIA'KORYGUJACE

NIE DOTYCZY

REKOMENDAGIE|(ZALECENIA)
INSPERTORAIOCHRONY, DANYCH

NIE DOTYCZY

METODYKA AUDYTU WEWNETRZNEGO

KARTA AUDYTU - STRONA1z2




06.11.2019r.

ADMINISTRATOR DANYCH (ADO):

0 NUMERZE NIP: WOIT GMINY AUGUSTOW

ul. Mazurska 1 C

ORAZ NUMERZE REGON 16-300-Augustow

ADRES:

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacii
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczgce oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem moie powodowacé wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem
w bezpieczerstwie informacji - Wymagania),

© Norma PN-ISO/IEC 27005:2014-01 {Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

© Norma PN-EN 1SO 19011:2012 (Wytyczne dotyczace audytowania systemdw zarzgdzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatar Inspektora ochrony Danych Osobowych, zawartym
w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e plan czynnodci audytowych,

e  karty audytowe nrod 10 do 10.

ADMINISTRATOR DANYCH

mgrinz. Zbighiew Guksirisk

(data przyjecia do wiadomosci, pieczeé oraz podpis Ac\ministratora Danych )

METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA 2 :z2




KARTA AUDYTU NR:

1. PLAN AUDYTU:

P S

: |
PUNKT NORMY PiN- l AUDYTOWANY | ZAKRES AUDYTU

| ISO/IEC27001:2014-12 { OBSZAR
el e R b T e

7.2 Zaséb ludzki Swiadomos¢ pracownikdw w zakresie | Zorganizowanie i przeprowadzenie szkolenia z zakresu bezpieczen-
Kompetencja w kontekscie obowiazkéw dotyczacych Systemu stwa informacji wzgledem przetwarzanych danych osobowych
A7.2 realizowania Zarzadzania Bezpieczeristwem Infor- w organizacji.

obowigzkéw macji (SZBI).

stuzbowych

wynikajacych

z zatrudnienia

w organizacji.

Zaswiadczenia o ukoriczeniu szkolenia z zakresu ochrony danych osobowych. Nawigzanie wspotpracy z firmg zewnetrzna.

Lista obecnosci pracownikow, ktérzy ukoriczyli szkolenie. Zbadanie wptywu przeprowadzonego szkolenia na realizacje obo-

Zakres merytoryczny i agenda przeprowadzonego szkolenia. wigzkéw pracownikow uwzgledniajac problematyke ochrony da-
nych osobowych.

3. STWIERDZENIE ZGODNOSCI/NIEZGODN

0SCI/OBSZAROW DO DOSKONALENIA:

il

ZGODNOSC/NIEZGODNGSE/OBSZAR DOIDOSKONALENIA OPIS STANU FAKTYCZNEGO

ZGODNOSCE
STWA INFORMACII | NOWYCH PRZEPISOW RODO. ZASWIADCZE-
NIA POTWIERDZAJACE UKONCZENIE SZKOLENIA W AKTACH 0SO-
BOWYCH.

REKOMENDAGIE {ZALEGENIA)
INSPEKTORA OCHRONY DANYCH

NIE DOTYCZY

I METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA1l:z2
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20.12.2018r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON il
ul. Mazurska 1+
ADRES: 16-300 Augustow
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatar korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczgce inspektoréw ochrony danych osobowych {,DPO”) 2z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobieristwem moie powodowac wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy I1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczefistwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN IS0 19011:2012 (Wytyczne dotyczace audytowania systemdw zarzadzania),

potwierdzam, iz zapoznatem sig z wynikiem audytu wewnetrznego w ramach dziatan Inspektora ochrony Danych Osobowych, zawartym
w nastepujgcych dokumentach:

e  metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e  karty audytowe nrod 11 do 11.

ADMINISTRATOR DANYCH

Ruksiriski

24.40. 2"0{/ nernz Zhighiey

(data przyjgcia do wiadomosci, pieczec oraz podpis 7dmini tratora Danych )

METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA 2:2




1 PI.AN AUDYTU

KARTA AUDYTU NR:

PUNKTINGRMY/PN= .} AUDYTOWANY: |

ISO/IEC 27001:2014-12° OBESZAR

7.3 Zasob ludzki
Swiadomosc w kontekicie
A7.2 przetwarzanych
A16.1 danych osobo-
wych
w organizacji.

Swiadomoé¢ pracownikéw w zakresie | Zorganizowanie i przeprowadzenie szkolenia z zakresu bezpieczen-
obowigzkéw dotyczacych Systemu stwa informacji wzgledem przetwarzanych danych osobowych
Zarzadzania Bezpieczeristwem Infor- w organizacji.

macji (SZBI).

2 WYKONANIE

Dziennik uchybien i zagrozen
Kodeks dobrych praktyk pracownika.
Procedura Alarmowa

ZGODNOSC

PRACOWNICY ZOSTALI ZAPOZNANI Z KODEKSEM DOBRYCH PRAK-
TYK, JAK ROWNIEZ SA PRZESZKOLEN! W ZAKRESIE ZGEASZANIA
INCYDENTOW W JEDNOSTCE.

4, WPROWADZENIE DZIAI.AN KORYGUJACYCH

NIE DOTYCZY

REKOMENDAGCIE (ZALECENIA)

INSPEKTORAIOCHRGNY DANYCH

NIE DOTYCZY

METODYKA AUDYTUWEWNETRZNEGO KARTA AUDYTU - STRONA 1:2




ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP: 3
T

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON Wiy ORI
O, VI T TS T
ADRES: 16-300 Augustow
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

e  Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,

e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

®  migdzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 {Technika informatyczna — Techniki bezpieczeistwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa —~ Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 {Wytyczne dotyczgce audytowania systemow zarzgdzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatari Inspektora ochrony Danych Osobowych, zawartym
w nastepujgcych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnoéci audytowych,

e  karty audytowe nrod 12 do 12.

ADMINISTRATOR DANYCH

(data przyjecia do wiadomosci, piecze¢ oraz podpjs Administratora Danych )

METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU' - STRONA 222




1. PLAN AUDYTU:

R T R
I PUNKTNORMY PN- i AUDYTOWANY
INISO/IEC27002:2013-12 ‘ OBSZAR
T T ey

7.4 Zasob ludzki
Komunikowanie sie w kontekscie
w organizacji przetwarzanych
AT7.2 danych osobo-
wych
W organizacji.

ZAKRES AUDYTU

Polityka informacyjna Administratora
Bezpieczenstwa Informaciji.

KARTA AUDYTU NR:

TR H e R R

Prowadzenie skutecznej polityki informacyjnej Inspektora Ochrony
Danych wzgledem pracownikéw przetwarzajacych dane osobowe
W organizacji.

Plan spotkan IOD z pracownikami wraz ze wskazaniem nastepujacych elementéw:
- tre$¢ komunikatu,

- data spotkan i okreslenie czestotliwosci spotkan,

- lista 0s6b wraz ze wskazaniem obecnosci obowigzkowe;j.

Opracowanie planu spotkari w ramach realizowania polityki infor-
macyjnej 10D.

ZGODNOSC/NIEZGODNOSC/ORSZAR' DO DOSKONALENIA

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

OPISISTANU FARTYCZNEGO

INSPEKTOR OCHRONY DANYCH JEST W TRAKCIE OPRACOWYWA-
NIA PLANU SPOTKAN . PLAN ZE WZGLEDU NA WYSTAPIENIE NIE-
PRZEWIDZIANE OKOLICZNISC| MOZE ULEC ZMIANIE. PONADTO
SPOTKANIA Z PRACOWNIKAMI REALIZWNAE SA NA BIEZACO, W
MIARE POTRZEB.

REKOMENDACGIE (ZALECENIA)
INSPEKTORA'OCHRONY DANYCH

NIE DOTYCZY

METODYKA AUDYTU WEWNETRZNEGO

KARTA AUDYTU

- STRONA1:z2
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20.12,2018r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP: WOJT GMINY AUGUSTOW

ul. Mazurska 1 C

ORAZ NUMERZE REGON 16 A00 Ailanetins
1T & WA “u
ADRES:
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektorow ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem moze powodowaé wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy I1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzgdzanie ryzykiem
w bezpieczeristwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa — Zarzgdzanie ryzykiem
w bezpieczerstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczgce audytowania systemdw zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatafi Inspektora ochrony Danych Osobowych, zawartym
w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e  karty audytowenrod 13 do 13.

ADMINISTRATOR DANYCH

(YA V) QQ P H )

. P AL e ]
ngrinz. Zhigmew PUKsInsk:

24 40 21/

(data przyjecia do wiadomosci, piecze¢ oraz podpis A ministrjatora Danych )

METODYKA AUDYTU WEWNETRZNEGO  KARTA AUDYTU - STRONA 2z2
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1. PLAN AUDYTU:

PUNKT NORMY.PN=" N AUDYTOWANY. |

| ISO/IEC27001:2014-12 |  OBSZAR CAKRESAIDEL

75 Bezpieczenstwo | Procedury dot. archiwum/sktadnicy
Dokumentacja proce- fizyczne. akt.

sowa

A11.1

KARTA AUDYTU NR:

Weryfikacja:
- procedur,
- pomieszczen.

2. WYKONANIE:

Instrukcja kancelaryjna.
Instrukcja archiwalna.
lednolity rzeczowy wykaz akt.

Weryfikacja na poziomie formalnoprawnym.
Dziatanie w oparciu o obserwacje.
Dziatanie w oparciu o audyt fizycznej ochrony danych osobowych.

ZGODNOSC

3 STWIERDZENIE ZGODNOﬁCI/NIEZGODNO$CIIOBSZAR6W DO DOSKONALENIA.

PRACOWNICY POSTEPUJA ZGODNIE Z PRZEPISAMI PRAWA W ZA-
KRESIE ZASAD KLASYFIKOWANIA | KWALIFIKOWANIA, UDOSTEP-
NIANIA ORAZ PRZEKAZAYWANIA MATERIALOW ARCHIWALNYCH
DO ARCHIWOW.

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

DZIALANIA'KORYGUIACE

NIE DOTYCZY

REKOMENDACIE (ZALECENIA)
INSPEKTORA'OCHRONY/DANYCH

METODYKA AUDYTU WEWNETRZNEGO

KARTA AUDYTU

- STRONA 1 z2




20.12.2018r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP: WOIT GMINV AUGUSTOW
R Eam=rarc oo s TS WA Y
ORAZ NUMERZE REGON ) El'.—MiZl{\lrSka 11 C
To-oUU AUgUSTOW
ADRES:
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatari korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,

e wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektorow ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobieristwem moze powodowaé wysokie ryzyko”, do celéw rozporzgdzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy 1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systemow zarzadzania),

potwierdzam, iz zapoznalem sig z wynikiem audytu wewnetrznego w ramach dziatan Inspektora ochrony Danych Osobowych, zawartym
w nastepujgcych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e  karty audytowe nrod 14 do 14.

ADMINISTRATOR DANYCH

ey N BT
My OGP T
f ;

ngr iniz. Zhisfiew puksidsk

H
{
i
(data przyjecia do wiadomosci, piecze¢ oraz podpis Administratora Danych )

METODYKA AUDYTU WEWNETRZNEGO  KARTA AUDYTU - STRONA 222




e KARTA AUDYTU NR:

1. PLAN AUDYTU:

PUNKT.NORMY.PN- 1 AUDYTOWANY |

| ISO/IEC27001:2014:12 | OBSZAR ZAKRES AUDYTU PODJETA CZYNNOSC

Procedura nadzorowania proceséw
przetwarzania danych zleconych na
zewnatrz.

Uzgodnienie procesu udostepniania danych osobowych innym
podmiotom.

Procesy zlecone
na zewnatrz.

Dziafania procescwo-
operacyjne
A13.2

DZIAtANIE O'CHARAKTERZEISTRATEGICZNYM

Whniosek o udostepnienie danych asobowych. Metoda prébkowania .
Metoda wywiadu.
Zhadanie procedury udostepniania danych osobowych.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

— n

ZGODNOSC/NIEZGOPNOSG/OBSZAR DO DOSKONALENIA OPISISTANUFAKTYCZNEGO

ZGODNOSC PROCEDURA UDOSTEPNIANIA DANYCH OSOBOWYCH ODBYWA SIE
ZGODNIE Z PRZEPISAMI PRAWA .W JEDNOSTCE OBOWIAZUJE
ZAKAZ UDZIELANIA PRZEZ TELEFON INFORMACII ZAWIERAJACYCH
DANE OSOBOWE,

REKOMENDACIE{(ZALECENIA)
INSPEKTORATOCHRONY.DANYCH

NIE DOTYCZY NIE DOTYCZY

METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA 122




20.12.2018r.

ADMINISTRATOR DANYCH (ADO):

HUMERZEME: WOIT GMINY AUGUSTOW
ORAZ NUMERZE REGON ul. Mazurska 1 C
110-5UU AUJUSTOW
ADRES:
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

¢  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPO") z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkéw dla ochrony danych {DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobierfistwem moze powodowaé wysokie ryzyko”, do celéw rozporzadzenia 2016/679 2 dnia 4 kwietnia
2017.

e  miedzynarodowe normy 1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systemoéw zarzgdzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziataii Inspektora ochrony Danych Osobowych, zawartym
w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e  karty audytowe nrod 15 do 15.

ADMINISTRATOR DANYCH

(HIRSINSK

(data przyjecia do wiadomosci, pieczeé oraz po{'::lpis Administratora Danych)

METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU' - STRONA 222
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o [l ] KARTA AUDYTU NR:

SPRAWDZ

-v,-'_—l“

1. PLAN AUDYTU:

PUNKTINORMY.BN= | (NAUDYTOWANY.
I 1S0/IEC27001:2014-12 || OBSZAR

k e | S

8.2 Dokumentowa- Dowodzenie procesu audytowania. Przechowywanie dokumentacji z zakresu szacowania ryzyka —
Ocena ryzyka nie procesu gromadzenie materiatu dowodowego.
A.16.1 zarzgdzania

ryzykiem,

|
|

2. WYKONANIE:

DOKUMENT O'CHARAKTERZE STRATEGICZNYM

Analiza Szacowania Ryzyka. Dochowanie nalezytej starannosci w kontekscie odpowiedniego
Ocena ryzyka bezpieczenstwa informacji. przechowywania wynikdw z prowadzenia postepowania dowodo-
Ocena ryzyka zawodowego. wego w zakresie szacowania ryzyka.

OPIS'STAND FAKTYCZNEGO

ZGODNQSE ORGANIZACIA PRZECHOWUIE WYNIKI SZACOWANIA RYZYKA.

REKOMENDACIE((ZALECENIA)

PELA LSOO UInGE INSPEKTORAOCHRONY/DANYCH

NIE DOTYCZY NIE DOTYCZY

ZASADNOSC POWOLANIA DPO WRAZ Z METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA1z2 I




06.11.2019r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

ORAZ NUMERZE REGON WOJT GMINY AUGUSTOW

ul. Mazurska 1 C

ADRES: 16-300 Augustow
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
© WP 243 - Wytyczne dotyczgce inspektoréw ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko”, do celéw rozporzgdzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy ISO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o NormaPN-EN I1SO 19011:2012 (Wytyczne dotyczgce audytowania systemow zarzgdzania),

potwierdzam, iz zapoznatem sig z wynikiem audytu wewnetrznego w ramach dziafari Inspektora ochrony Danych Osobowych, zawar-
tym w nastepujacych dokumentach:

s  metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e  karty audytowe nrod 16 do 16.

ADMINISTRATOR DANYCH

A K
AR 7
A -
\f\‘f’ &

mgr inz. Zbig Auksirisk:

(data przyjecia do wiadomosci, pieczeé oraz pooﬁais Administratora Danych

ZASADNOSC POWOEANIA DPO WRAZ Z METODYKA AUDYTU WEWNETRZNEGO! KARTA AUDYTU - STRONA 2z12
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| ——

PUNKT NORMY/PN- . E AUDYTOWARNY

| ISO/IEC27001:2014-12
Eale

KARTA AUDYTU NR:

OBSZAR

8.3 Postepowanie Plan postepowania z ryzykiem.
Postepowanie z ryzykiem.

z ryzykiem
A.16.1

Wdrozenie planu postepowania z ryzykiem:
(dziatanie, tolerowanie, przeniesienie, wycofanie sie).

2. WYKONANIE:

Analiza Szacowania Ryzyka.

Ocena ryzyka bezpieczerstwa informacji.
Plan postepowania z ryzykiem.

ZGODNOSC

WDROZONO ANALIZE SZACOWANIA RYZYKA W OPARCIU O RODO
PLAN POSTEPOWANIA Z RYZKIEM JEST W TRAKCIE OPRACOWY-
WANIA,

4, WPROWADZENIE DZIAtAN KORYGUJACYCH:

NIE DOTYCZY

DZIALANIAKORYGUIACE

REKOMENDACIE((ZALECENIA)

INSEEKTORA'OCHRONY/DANYCH

NIE DOTYCZY |

METODYKA AUDYTU WEWNETRZNEGO

KARTA AUDYTU - STRONA 1:2



06.11.2019r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

ORAZ NUMERZE REGON WOJT GMINY AUGUSTOW

ul. Mazurska 1 C

ADRES: 16-300 Augustow
DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

e  Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DP0O”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkdw dla ochrony danych {DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem moze powodowaé wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy IS0:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczgce audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatan Inspektora ochrony Danych Osobowych, zawartym
w nastepujacych dokumentach:

° metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e  karty audytowe nrod 17 do 17.

ADMINISTRATOR DANYCH

mgr inz. Zbignievy Buksiriski

(data przyjecia do wiadomosci, pieczec or podpis\Administratora Danych)

METODYKA AUDYTU WEWNETRZNEGO  KARTAAUDYTU - STRONA 2 z2
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KARTA AUDYTU NR:

'Vm”T

1. PLAN AUDYTU:

| i
PUNKT NORMY.PN- || AUDVIOWANY. |

‘ ISOfIEC'27001:2014-12 ; OBSZAR
FEe e B ) (e e T ;
9.1 Proces monito- Zapewnienie bezpieczenstwa Stworzenie mechanizmow pozwalajgcych na monitorowanie sku-
Monitoring wynikéw rowania. w procesach poprzez ciggte monito- tecznosci Systemu Zarzgdzania Bezpieczefistwem Informacji (SZBI).
Al4.2 rowanie skutecznosci Systemu Zarza-
dzania Bezpieczefistwem Informacji
(sZBl).

2 W\'KONANIE

Analiza Szacowania Ryzyka. Okreslenie:

Ocena ryzyka bezpieczenstwa informacji. - co nalezy monitorowad,

- co nalezy mierzy¢,

- metod monitorowania,

- czasookresy monitorowania,

- narzedzia stuzace do monitorowania wynikdw skutecznosci pro-
cesu bezpieczeristwa informacji.

Nalezy wzig¢ pod uwage najstabsze elementy np. Administrator
Danych nie ustanawia zasad prac nad rozwojem oprogramowania,
co zgodnie z oceng Inspektora Ochrony Danych miatoby swoje
uzasadnienie.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSG/NIEZGODNOSE/OESZARIDO DDSKONALENIA

ZGODNOSC 10DO MONITORUJE SYSTEM BEZPIECZENSTWA INFORMACII .

PROGRAMY NA BIEZACO SA AKTUALIZOWANE. 10DO STOSUIE SIE
DO INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

REKOMENDACGIE(ZATECENIA)

DZIALANIAKORYGUIACE

INSPEKTORA OCHRONY/DANYCH

NIE DOTYCZY NIE DOTYCZY |

METODYKA AUDYTU WEWNETRZNEGO  KARTA AUDYTU - STRONA 1z2



06.11.2019r..

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON ul Mazyrska 1 C

ADRES: 16-300 Augustow

DOTYCZY: Whynik audytu wewnetrznego z uwzglednieniem dziatar korygujgcych i rekomendacji

W oparciu o:
e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektordw ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobieristwem moze powodowaé wysokie ryzyko”, do celdéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e miedzynarodowe normy 1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczeristwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 {Technika informatyczna — Techniki bezpieczenstwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczgce audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatar Inspektora ochrony Danych Osobowych, zawartym
w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e  karty audytowe nrod 18 do 18.

ADMINISTRATOR DANYCH

ner iz Lhishiew Buksiriski

(data przyjecia do wiadomosci, pieczec oratodpis A\ministfatora Danych )

METODYKA AUDYTU WEWNETRZNEGO  KARTA AUDYTU - STRONA 222
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e KARTA AUDYTU NR:

Nem/

Rt

|
PUNKT NORMY PN- ;' AUDYTOWANY

L IS0/IEC27001:2014-12 | OBSZAR

9.2

|

Harmonogram Procedura audytéw wewnetrznych. Analiza i ocena wynikéw uprzednio przeprowadzonych audytéw

Procedura audytow audytowania.

wewnetrznych

wewnetrznych - zastosowanie skali poréwnawczej,

2. WYKONANIE:

DORKUMENT O CHARAKTERZE STRATEGICZNYIM

ZGODNOSE

10DO PROWADZI AKTUALNY PLAN AUDYTU.

4. WPROWADZENIE DZIAtAN KORYGUJACYCH:

NIE DOTYCZY

DZIALANIAKORYGUIACE

REKOMENDACIE(ZALECENIA)
INSREKTORA'OCHRONY:DANYCH

NIE DOTYCZY

METODYKA AUDYTU WEWNETRZNEGO

KARTA AUDYTU - STRONA1:z2




06.11.2019r.

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW

ORAZ NUMERZE REGON 1l Mazurska 1 C

ADRES: 16-300 Augustow

DOTYCZY: Whynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji

W oparciu o:
e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczgce oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobiedstwem moze powodowac wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miegdzynarodowe normy 1S0:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczeristwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN 1SO 19011:2012 {Wytyczne dotyczace audytowania systeméw zarzgdzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dzialari Inspektora ochrony Danych Osobowych, zawar-
tym w nastepujacych dokumentach:

° metodyka audytu wewnetrznego,
e plan czynnosci audytowych,

e  karty audytowe nrod 19 do 19.

ADMINISTRATOR DANYCH

(data przyjecia do wiadomosci, pieczec oraz podpis Ak{ministratnra Danych )

METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA 2z2




1. PLAN AUDYTU:

A R AT Rt AT - ot i

BUNKTINORMY/PN= ir AUDYTOWANY
OBSZAR

i ISO/IEC 27001:2014-12 |
| - “
9.3 Przeglad Syste-
Przeglad zarzadzania mu Zarzadzania
A.18.2 Bezpieczen-
stwem Informa-

cji (SZBI).

KARTA AUDYTU NR:

Procedura przegladu zarzadzania.

Analiza | ocena wynikdw uprzednio przeprowadzonych procedur
przegladu zarzadzania — zastosowanie skali poréwnawczej. |

Procedura przegladu zarzgdzania poprzedzajgca aktualng procedure.

Opracowanie procedury przegladu zarzadzania.

ZGODNOSC/NIEZGODNOSC/OBSZAR DOIDOSKONALENIA

ZGODNOSE

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO

DOSKONALENIA:

OPRIS STANUFARTYCZNEGO:

JEDNOSTKA POSIADA OPRACOWANA | PRZYJETA DO STOSOWANIA
INSTRIKCIE ZARZADZANIA SYSTEMEM INFORMATYCZNYM .

10DO PROWADZI ANALIZE | OCENE WYNIKOW UPRZEDNIO PRZE-
PROWADZONYCH PROCEDUR PRZEGLADU ZARZADZANIA,

4. WPROWADZEN!IE DZIAtAN KORYGUJACYCH:

DZIAtANIA'KORYGUIACE

NIE DOTYCZY

REKOMENDACIE(ZALECENIA)
INSPEKTORAIOCHRONY: DANYCH

NIE DOTYCZY

METODYKA AUDYTU WEWNETRZNEGO

STRONA 1z 2

KARTA AUDYTU -



06.11.2019r..

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW
ORAZ NUMERZE REGON ul Mazurska 1 C
16-300 Augustow

ADRES:

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujgcych i rekomendacji

W oparciu 0:
e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e  wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DP0”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczgce oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy I1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczenistwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczehstwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczace audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatari Inspektora ochrony Danych Osobowych, zawar-
tym w nastepujgcych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e  karty audytowe nrod 20 do 20.

ADMINISTRATOR DANYCH

mgr inz. Zbignipw Buksirisk

(data przyjecia do wiadomosci, pieczeé oraz podpis Administiatora Danych )

METODYKA AUDYTUWEWNETRZNEGO KARTA AUDYTU - STRONA 2z2




KARTA AUDYTU NR:

1. PLAN AUDYTU:

P s e R r‘“ ‘
RUNKTINORMY/PN-" || 'AUDYTOWANY,

ISG/IEC27001:2014-12 OBSZAR

| [
Bt e e s

Dziatania kory- Badanie niezgodnasci. Notyfikacja niezgodnosci w celu objecia jej nadzorem. Skorygowa-
Niezgodnos¢ gujgace. nie oraz postepowanie z nastgpstwami.
A.18.1
A.18.2

' 2. WYKONANIE:

DOKUMENT O CHARAKTERZE STRATEGICZNYIVI

Karta zgednesei/niezgodnosci/ebszaréw-de-deskenalenia. Zweryfikowanie proceséw w celu ustalenia obszaréw do doskona-
lenia.
Opracowanie dziafan korygujacych i przedstawienie ich Admini-
stratorowi Danych.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSC/NIEZGODNOSC/OBSZAR DD DOSKONALENIA OPIS STANUIFAKTYCZNEGO

JESLI W PLACOWCE DOJDZIE DO NARUSZENIA, I0DO SPORZADZA
KARTE NIEZGODNOSCI | PODEJMUJE DALSZE DZIAtANIA NAPRAW-
CZE.

ZGODNOSC

4. WPROWADZENIE DZIALAN KORYGUJACYCH:

REKOMENDACIE((ZALECENIA)

DISLANAKORYGUIACE INSPEKTORA OCHRONY.DANVCH

NIE DOTYCZY NIE DOTYCZY

| METODYKA AUDYTU WEWNETRZNEGO  KARTA AUDYTU - STRONA 1:z2




06.11.2019r..

ADMINISTRATOR DANYCH (ADO):

O NUMERZE NIP:

WOJT GMINY AUGUSTOW
ORAZ NUMERZE REGON ul. Mazurska 1 C

16-300 Augustow

ADRES:

DOTYCZY: Wynik audytu wewnetrznego z uwzglednieniem dziatan korygujacych i rekomendacji

W oparciu o:
e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektordw ochrony danych osobowych (,DP0O”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko”, do celdw rozporzgdzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy 1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczenstwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpleczeristwa — Zarzgdzanie ryzykiem
w bezpieczeristwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 18011:2012 (Wytyczne dotyczace audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziataii Inspektora ochrony Danych Osobowych, zawar-
tym w nastepujacych dokumentach:

o  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e  karty audytowe nrod 21 do 21.

ADMINISTRATOR DANYCH

(data przyjecia do wiadomosci, pieczec oraz podpis\&dministratora Danych)

METODYKA AUDYTU WEWNETRZNEGO KARTA AUDYTU - STRONA 2z2




KARTA AUDYTU NR:

1. PLAN AUDYTU:

PUNKTNORMYPN- || AUDYTOWANY. |
ISO/IEC 27001;2014-12 | OBSZAR HODIKTALZYNNDSC

10.2 Ciggtosc Przydatnos¢, adekwatnoéd oraz sku- Wdrozenie ciggfosci bezpieczeristwa informacji w sposéb formal-
Proces doskonalenia w zakresie Sys- tecznoéc Systemu Zarzadzania Bezpie- | noprawny poprzez dokumentowanie procesdw, procedur, zabez-
temu Zarzadza- czeristwem Informacji (SZBI). pieczert w celu zapewnienia funkcjonowania Systemu Zarzadzania
nia Bezpieczeni- Bezpieczeristwem Informacji (SZBI) w momentach kryzysu czy
stwem Informa- katastrofy.
Gji (SZBl).

Raport poaudytowy uwzgledniajacy dziatania korygujace Przekazanie Administratorowi Danych raportu poaudytowego wraz
z propozycja wprowadzenia dziatar korygujacych dla niezgodnosci.
Monitorowanie i weryfikowanie wdrozonych zabezpieczer majg-
cych zapewnic ciggtosc bezpieczeristwa informacji.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSC/NIEZGODNOSC/OESZAR DO DOSKONALENIA OPISSTANUIFAKTYCZNEGO

10D PRZEWIDUJE SPORZADZENIE RAPORTU POAUDYTOWEGO
KTOREGO CELEM BEDZIE WPROWADZENIE EWENTUALNYCH DZIA-
tAN KORYGUI ACYCH MAJAC ZA ZADANIE ZMNIEJSZENIE RYZYKA
ZWI,AZANEGO Z BEZPIECZENSTWEM PRZETWARZANIA DANYCH
OSOBOWYCH.

ZGODNOSC

4. WPROWADZENIE DZIALAN KORYGUJACYCH:

REKOMENDACIE(ZALEGENIA)

Q2L ANARORYGUIACE INSPEKTORA OCHRONY DANYCH

NIE DOTYCZY NIE DOTYCZY
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ADMINISTRATOR DANYCH (ADO):

SFRUMEREETRY: WOIT GMINY AUGUSTOW
ORAZ NUMERZE REGON ) El.qhﬁizgrska ‘ip '
To=-oUUAUgUSIOW
ADRES:
ROTYCAY: Wynik audytu wewnetrznego z uwzglednieniem dziatari korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,
e wytyczne Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych:
o WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPO”) z dnia 13 grudnia 2016,

o WP 248 - Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobieristwem moze powodowaé wysokie ryzyko”, do celéw rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy I1SO:

o Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna - Techniki bezpieczenstwa ~ Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

o Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

o Norma PN-EN ISO 19011:2012 (Wytyczne dotyczgce audytowania systemow zarzgdzania),

potwierdzam, iz zapoznatem sie z wynikiem audytu wewnetrznego w ramach dziatari Inspektora ochrony Danych Osobowych, zawar-
tym w nastepujacych dokumentach:

e  metodyka audytu wewnetrznego,
e  plan czynnosci audytowych,

e karty audytowe nrod 22 do 22.

ADMINISTRATOR DANYCH

’71‘ i

(data przyjecia do wiadomosci, pieczet oraz podpis Administratora Danych )
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1. PLAN AUDYTU:
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| ISO/IEG 27001201212 | OBSZAR
10.2 Ciggtos¢ Przydatnosc, adekwatnoéé oraz sku- Wdrozenie ciggtosci bezpieczeristwa informacji w sposéb formal-
Proces doskonalenia w zakresie Sys- tecznos¢ Systemu Zarzadzania Bezpie- noprawny poprzez dokumentowanie proceséw, procedur, zabez-
f temu Zarzadza- czefistwemn Informacji (SZBI). pieczeri w celu zapewnienia funkcjonowania Systemu Zarzadzania
nia Bezpieczeni- Bezpieczeristwem Informacji (SZBI) w momentach kryzysu czy
stwem Informa- katastrofy.
cji (SZBI).

Raport poaudytowy uwzgledniajacy dziatania korygujace Przekazanie Administratorowi Danych raportu poaudytowego wraz
z propozycja wprowadzenia dziatari korygujacych dla niezgodnosci.
Monitorowanie i weryfikowanie wdrozonych zabezpieczer majg-
cych zapewnic ciggtoé¢ bezpieczerstwa informacji.

3. STWIERDZENIE ZGODNOSCI/NIEZGODNOSCI/OBSZAROW DO DOSKONALENIA:

ZGODNOSC/NIEZGODNOSC/OBSZAR DODOSKONALENIA OPIS STANU'FAKTYCZNEGO

10D PRZEWIDUJE SPORZADZENIE RAPORTU POAUDYTOWEGO
KTOREGO CELEM BEDZIE WPROWADZENIE EWENTUALNYCH DZIA-
EAN KORYGUI ACYCH MAJAC ZA ZADANIE ZMNIEJSZENIE RYZYKA
ZWI,AZANEGO Z BEZPIECZENSTWEM PRZETWARZANIA DANYCH
OSOBOWYCH.

ZGODNOSE

REKOMENDACIE (ZALECENIA)
DZIALANIA KORYGUIACE INSPEKTORA OCHRONY.DANYCH

I

4. WPROWADZENIE DZIAtAN KORYGUJACYCH: ‘
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ADMINISTRATOR DANYCH (ADO):

0 NUMERZE NIP:

06.11,2019r.

.

WATT O MINY ATICT TN
b UJ T OIviilvl IpLVAN AV E VAL
ORAZ NUMERZE REGON ul. Mazurska 1 C
T6-300 AUgUSIOW
ADRES:
DOTYCZY: Wynik audytu wewnetrznego uwzglednieniem dziatan korygujacych i rekomendacji
W oparciu o:

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016,

e wytyczne Grupy Robocze] Art. 29 ds. Ochrony Danych Osobowych:

o]

<

WP 243 - Wytyczne dotyczace inspektoréw ochrony danych osobowych (,DPQ”) z dnia 13 grudnia 2016,

WP 248 - Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenla, czy przetwarzanie ,z duzym
prawdopodobiefistwem moie powodowat wysokie ryzyko”, do celow rozporzadzenia 2016/679 z dnia 4 kwietnia
2017.

e  miedzynarodowe normy 1SO:

o]

o]

Norma PN-ISO/IEC 27001:2014-12 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji - Wymagania),

Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczefistwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-ISO/IEC 27001:2014-12),

Norma PN-EN IS0 19011:2012 (Wytyczne dotyczace audytowania systemow zarzadzania),

potwierdzam, iz zapoznatem sig z wynikiem audytu wewngtrznego w ramach dziatari Inspektora ochrony Danych Osobowych, zawar-
tym w nastepujacych dokumentach:

s  metodyka audytu wewngtrznego,

e plan czynnosci audytowych,

e  karty audytowe nrod 22 do 22.

ADMINISTRATOR DANYCH

(data przyjecia do wiadomoéci, pieczeé c‘\raz podpis \dministratora Danych )
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